
Aplikacje mobilne - sprzymierzeńcy czy przeciwnicy?

Pierwszy  użyteczny  telefon  został  wynaleziony  prawie  150  lat  temu.  Urządzenie  ewoluowało
do tego stopnia, że dziś nie dość, że jest mobilne to łączy funkcje innych sprzętów m.in. telefonu
komórkowego,  komputera,  aparatu  i  odtwarzacza  MP3.  Podłączenie  do  sieci  internetowej
umożliwia  dodatkowo  pobranie  aplikacji,  czyli  oprogramowania  o  różnym  zastosowaniu.
Musisz jednak wiedzieć jak zrobić to bezpiecznie i jak świadomie z niego korzystać.

Gama oferowanych aplikacji jest coraz szersza. Większość z nich kierowana jest do dzieci i młodzieży,
które najchętniej wybierają aplikacje z dostępem do gier, portali  społecznościowych, filmów oraz
muzyki.  Istnieją  aplikacje  płatne i  bezpłatne,  przy  czym należy  pamiętać,  że  twórcy  bezpłatnych
aplikacji  czerpią  zyski  z  wyświetlanych  reklam,  które  mogą  być  jedynie  irytującymi  banerami
reklamowymi.  Mogą  też  być  tzw.  mechanizmem  naciągania  finansowego,  czyli  pobierania  opłat
za  dodatkowe  funkcjonalności.  Na  szczęście  można  tego  uniknąć  wyłączając  możliwość  zakupu
w aplikacjach.

Innym zagrożeniem związanym z aplikacjami są nieodpowiednie dla młodzieży, a tym bardziej dzieci,
treści zawierające np. wulgaryzmy, przemoc czy erotykę.

Zanim zainstalujesz aplikację przeczytaj jej opis, sprawdź wystawione oceny, zamieszczone recenzje
oraz sprawdź ile osób ją pobrało. Oprócz tego dowiedz się jakich zgód od Ciebie wymaga, do jakiego
rodzaju danych uzyskuje dostęp. Jeżeli aplikacja np. do obróbki zdjęć żąda dostępu do kontaktów
lepiej zrezygnuj z instalowania jej na swoim urządzeniu. Gdy oprogramowanie prosi o dane zupełnie
niezwiązane ze specyfikacją danej aplikacji - takie jak dane osobowe - nie pobieraj go. 

Pobieranie aplikacji powinno odbywać się z  dedykowanych do tego źródeł. W przypadku aplikacji
mobilnych - będzie to odpowiedni dla Twojego telefonu sklep z aplikacjami. W przeciwnym razie
możesz  trafić  na  niebezpieczny  plik,  który  wyrządzi  ogromne  szkody.  Instaluj  tylko  aplikacje
z oficjalnych sklepów Google Play, App Store lub Microsoft. Nigdy nie pobieraj aplikacji, do których
link otrzymałeś w e-mailu.

Pamiętaj  o  aktualizowaniu  aplikacji -  dużym  ułatwieniem  będzie  ustawienie  automatycznej
aktualizacji  aplikacji  mobilnych. Usuwaj programy, z których już nie korzystasz.  Brak działań tego
typu  niesie  za  sobą  zagrożenia  -  szpiegowanie,  przechwycenie  smartfona  czy  kradzież  danych
osobowych. Nie daj się też oszustom, którzy wyślą do Ciebie SMS-a z linkiem do zaktualizowania
aplikacji - zawsze wyszukuj aktualizacje samodzielnie z oficjalnych źródeł.

Zainstaluj  oprogramowanie  antywirusowe.  Chroni  ono  przed  różnego  rodzaju  zagrożeniami,
przypomina o ważnych aktualizacjach, sugeruje z jakich aplikacji nie należy korzystać oraz pozwala
uporządkować  zapełnioną  część  dysku.  Pamiętaj,  że  wszystkie  programy  powinieneś  pobierać
jedynie z zaufanych źródeł.

Bezpiecznymi i wyjątkowo chronionymi aplikacjami są mobilne aplikacje bankowe - mają ustawioną
automatyczną  aktualizację,  nie  przechowują  poufnych  danych  w  pamięci  podręcznej,  posiadają
dwustopniowe  poziomy  zabezpieczeń  oraz  zabezpieczenia  biometryczne,  a  po  kilku  minutach
bezczynności następuje automatyczne wylogowanie.

Zapamiętaj! 

1. Pobieraj aplikacje tylko ze sprawdzonych źródeł, czyli oficjalnych sklepów z aplikacjami.
2. Przed  pobraniem  aplikacji  sprawdź  dokładnie  opis,  opinie  o  niej  oraz  przeczytaj,  na  co

wyrażasz zgodę i jakie informacje udostępniasz.
3. Aktualizuj używane aplikacje mobilne i usuwaj nieużywane.
4. Zainstaluj program antywirusowy na smartfona.
5. Rozważ wyłączenie możliwości zakupu w aplikacjach.



Zobacz  film  kampanii  edukacyjnej  Bankowcy  dla  Edukacji  realizowanej  przez  Warszawski
Instytut  Bankowości  pt.:  „Bezpieczeństwo  płatności:  Odc.  2  -  Aplikacje  mobilne”  -  link:
https://youtu.be/2Zq9iO1T534 oraz  „Bezpieczeństwo  działań  w  sieci:  Odc.  2  -  Aktualizuj  system
i aplikacje” - link: https://youtu.be/NEIQGLHNdDk

Program  sektorowy  „Bankowcy  dla  Edukacji”  to  jeden  z  największych  programów  edukacji  finansowej
w Europie. Jest on realizowany od 2016 r. z inicjatywy Związku Banków Polskich przez Warszawski Instytut
Bankowości.  Jego  celem jest  edukowanie  uczniów,  studentów i  seniorów w zakresie  podstaw  praktycznej
wiedzy  dotyczącej  ekonomii,  finansów,  bankowości,  przedsiębiorczości,  cyberbezpieczeństwa  i  obrotu
bezgotówkowego.

Zapraszamy na stronę www.bde.wib.org.pl
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