Bezpieczne zakupy

Obecni seniorzy to pokolenie coraz bardziej sSwiadome mozliwosci, jakie daje internet. Az 86% badanych
seniorow codziennie korzysta z internetu i co wiecej - 65% dokonuje w internecie zakupéw przynajmniej raz
W miesigcu.

Kuszeni fantastycznymi okazjami mozemy tatwo wpas¢ w sidta cyberprzestepcéw i natrafi¢ na fatszywe sklepy
lub oferty kupna/sprzedazy. Najczesciej oszusci tworzg strony internetowe tudzgco przypominajgce
autentyczne sklepy zaufanych firm, na ktérych prezentuja produkty po wyjgtkowo atrakcyjnych cenach.
Przestepcy czesto promujg takie oferty ptatnymi reklamami, a takze rozsytajg masowo informacje
za posrednictwem poczty e-mail lub SMS, aby przyciggna¢ uwage potencjalnych klientéw i przekierowac
do spreparowanej przez nich strony.

Kiedy ktos dokonuje zakupu w takim sklepie, czesto musi wptaci¢ zaliczke lub zaptaci¢ catosé kwoty za produkty,
ktére nigdy nie zostang wystane. Cyberoszusci czesto wymyslajg rézne wymowki, dlaczego przesytka sie opdznia
lub nie jest dostepna, a w rzeczywistoSci wykradajg pienigdze lub wykorzystujg pozyskane prywatne dane,
w tym réwniez dane kart ptatniczych do innych oszustw.

Co powinno wzbudzi¢ nasza czujnos¢?

Atrakcyjna cena - uwazajmy na znizki (szczegdlnie te ,zbyt piekne, aby mogty by¢ prawdziwe”) i wszelkiego
rodzaju préby wywierania presji do podjecia szybkich decyzji. Sg to zabiegi socjotechniczne majgce nas sktonic¢
do podjecia pochopnych dziatan, ktérych skutki mogg by¢ optakane. Zachowajmy szczegdlng czujnosé w takich
sytuacjach.

Jak sie ustrzec przed fatszywymi sklepami?
Zanim podejmiemy decyzje o zakupach online, nalezy zweryfikowaé wiarygodnos¢ sklepu. W tym celu:

e Sprawd:z dane kontaktowe - czy sg dostepne na stronie (m.in. e-mail, adres zarejestrowanej dziatalnosci
gospodarczej, numer telefonu)? Na podstawie numeru NIP mozesz takze zweryfikowaé sprzedawce
w powszechnie dostepnych rejestrach (np. KRS, CEIDG). Brak mozliwosci bezposredniego kontaktu
ze sprzedawcg powinien wzbudzi¢ Twdj niepokdj.

e Zweryfikuj adres sklepu internetowego - jesli zawiera btedy, literéwki lub nijak sie ma do nazwy sklepu,
to bardzo wyrazny sygnat ostrzegawczy.



e Zapoznaj sie z trescig regulaminu zakupdéw - w szczegdlnosci z informacjami dotyczacymi sposobu
dostarczenia przesytki oraz zwrotu towaru. Badz wyczulony na wszelkie niespdjnosci pomiedzy nimi.

e Skontroluj metody ptatnosci - fatszywe sklepy bardzo rzadko oferujg popularne metody ptatnosci,
unikajg takze mozliwosci ptatnosci przy odbiorze towaru. Podczas ptatnosci sprawdz, czy na pewno strona,
do ktérej odsyta sklep, to prawdziwa strona Twojego banku.

e Przeczytaj opinie i komentarze o sklepie - zwrd¢ uwage, czy nie wydajg sie spreparowane, czy nie powstaty
wszystkie w jednym czasie i czy na pewno dotyczg tego sklepu, o doktadnie takim adresie strony internetowe;.

Mit zielonej ktédki w adresie sklepu

W dobie pomystowosci przestepcow tzw. zielona kiddka nie jest juz dowodem bezpieczeristwa strony.
Nawet jesli przy adresie wyswietla sie ktdédka, ale inne elementy strony lub sposéb dotarcia na nig budza
watpliwosci, nie nalezy bagatelizowac tych ostrzezen.

Przykre skutki zakupu w fatszywym sklepie internetowym

Utrata pieniedzy wydanych na towar, ktérego nigdy nie otrzymamy, to stosunkowo niewielki problem.
Najwiekszym niebezpieczeistwem jest utrata wszystkich dostepnych na koncie srodkéw. Taka sytuacja moze
mie¢ miejsce, gdy przekonani, ze jesteSmy na oficjalnej stronie banku, wprowadzamy swoje dane (login i hasto),
a w rzeczywistos$ci trafiajg one w rece oszustéw. Jest to szczegdlnie niebezpieczne, gdy nie posiadamy
dodatkowego zabezpieczenia, jak weryfikacja dwuetapowa (np. SMS z dodatkowym kodem autoryzacyjnym),
wowczas przestepcy majg swobodny dostep do naszego konta.

Co zrobi¢, gdy zorientujemy sie, ze dokonaliSmy zakupéw w fatszywym sklepie?

e Jak najszybciej poinformuj dostawce ptatnosci, czyli bank, w ktdrym prowadzony jest rachunek badz karta
ptatnicza o zaistniatej sytuacji. * Zgtos incydent na stronie incydent.cert.pl.
e Zgtos przestepstwo w najblizszym komisariacie policji.

Im szybsza bedzie nasza reakcja, tym wieksza szansa na odzyskanie pieniedzy.

Materiat przygotowany w ramach kampanii pt. #Halo! Tu cyberbezpieczny Senior! przygotowanej przez NASK, Centralne Biuro Zwalczania Cyberprzestepczosci
w Policji oraz Warszawski Instytut Bankowosci.

Program sektorowy ,,Bankowcy dla Edukacji” to jeden z najwiekszych programéw edukacji finansowej w Europie. Jest on realizowany od 2016 r. z inicjatywy
Zwigzku Bankow Polskich przez Warszawski Instytut Bankowosci. Jego celem jest edukowanie ucznidw, studentow i seniorow w zakresie podstaw
praktycznej wiedzy dotyczacej ekonomii, finanséw, bankowosci, przedsiebiorczosci, cyberbezpieczenstwa i obrotu bezgotéwkowego.

Zapraszamy na strone www.bde.wib.org.pl



