Niby telefon a jednak komputer

Wszystko bytoby teraz tatwiejsze gdybysmy wcigz uzywali niezawodnej Noki 3310. Nikt nie
zauwazytby awarii medidw spotecznosciowych podczas duzego festiwalu, nikt nie
kupowatby powerbankow i nie drzat za kazdym razem gdy smartfon spada ekranem na
chodnik. Pomimo tych wad pokochali§my smartfony, ale pamietaj ze wiaze sie z tym kilka
niebezpieczenstw.

Smartfon zastgpit nam wiele urzadzen. Od tych najprostszych jak zegarek i kalendarz po
odtwarzacz muzyki i witasciwie komputer. Dzieki systemom pozwalajgcym na pobranie
tysiecy aplikacji mozemy na telefonie zrobi¢ prawie wszystko. Coraz rzadziej odpalamy
,pbeceta”, nawet jesli go uwielbiamy i tez dumnie nosi wizerunek nadgryzionego jabtka.
Komoérka jest z nami wszedzie — w tramwaju, w kolejce do kasy, na mato porywajgcym
wyktadzie. Budzimy sie sprawdzajgc co wieczorem dziato sie na Facebooku i idziemy spac
ogladajgc YouTube. Coraz czesciej mowimy do swojego smartfonu dyktujgc mu wiadomosci.
Mamy w nim setki zdje¢, numerdw, maila, zdalny dysk z danymi, aplikacje bankowe i
zakupowe. Jeszcze niedawno z tych wszystkich ustug korzystalismy na komputerze. A na
komputerze byt antywirus.

Niebezpieczenstwo numer 1 — brak antywirusa

Szczegdlnie narazeni sg uzytkownicy Androida, ktéry pozwala na pobieranie aplikacji z
réznych zrddet, nie tylko z oficjalnego sklepu tak jak Apple. Ale nie tylko fatszywe aplikacje s
grozne dla naszych danych. Zagrozenie stanowi¢ mogg tez phishingowe (czyli wytudzajace
dane) e-maile oraz wyskakujgce reklamy na stronach, w ktére mozesz klikng¢ nawet przez
przypadek. Aplikacja antywirusowa wykryje fatszywe aplikacje i préby wytudzen danych.
Pomoze takze gdy telefon zostanie zgubiony lub skradziony — wiele antywiruséw pozwala na
zdalne usuwanie danych, a nawet na zdalne wtgczanie kamery. Selfie rabusia z pewnoscig
przyda sie policji. Gdzie kupi¢ antywirus na komérke? U tych samych producentdw, u ktérych
kupowalismy antywirusy na komputery albo u operatorow.

Niebezpieczenstwo numer 2 — brak blokady

Tak jak nie zostawiasz otwartych drzwi do domu, tak nie zostawiaj otwartego dostepu do
swojego telefonu. W czasach weryfikacji odciskiem palca, twarzg czy wzorkiem utozonym z
kropek nie warto podawac swoich danych na tacy.

Niebezpieczenstwo numer 3 — modne aplikacje

Wszyscy uzywajg aplikacji zamieniajacej twojg twarz w twarz babci? | wyglada to tak
autentycznie! Koledzy z roku Sciggneli super gre i chcesz sie zmierzyé? A moze zalezy Ci na
posiadaniu ptatnej apki, ale znalaztes gdzies za darmo? Zastanéw sie dwa razy zanim
Sciggniesz cokolwiek spoza zaufanego sklepu z aplikacjami. Sprawdzaj tez szczegdtowo
(chociaz wiadomo, ze na matym ekranie nikomu nie chce sie czytaé dtugich regulaminéw)
jakich uprawnien udzielasz aplikacjom. Nie udzielaj uprawnien, ktérych dana aplikacja nie
potrzebuje, dbaj o swoje dane.



Podsumowujgc, pamietaj ze Twdj telefon to nie tylko Twéj mini komputer. To takze wielki
dysk danych i portfel. Jesli nie chcesz zeby spotkaty Cie nieprzyjemnosci zwigzane
z wyciekiem danych uzywajac smartfon pamietajagc o czyhajacych niebezpieczenstwach.
Albo... Poszukaj w szufladzie Nokii 3310!

Program sektorowy ,Bankowcy dla Edukacji” to jeden z najwiekszych programéw edukacji finansowej w
Europie. Jest on realizowany od 2016 r. z inicjatywy Zwigzku Bankdw Polskich przez Warszawski Instytut
Bankowosci. Jego celem jest edukowanie ucznidw, studentéw i seniorow w zakresie podstaw praktycznej
wiedzy dotyczacej ekonomii, finanséw, bankowosci, przedsiebiorczosci, cyberbezpieczedstwa i obrotu

bezgotéwkowego.

Zapraszamy na strone www.bde.wib.org.pl
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