Smishing - jak sie chroni¢ przed fatszywymi SMSami?

Kazdego dnia dostajemy roznego rodzaju wiadomosci SMS, nie tylko od oséb, ktore mamy zapisane
w kontaktach, ale takie z innych Zrddet. Bardzo czesto sg to powiadomienia o promocjach, dostawie
zamowionych produktéw, informacje z banku lub od firm, z ktérych ustug korzystamy (np. dostawca
energii, operator sieci komoérkowej).

Niestety moze tez sie zdarzy¢, ze otrzymamy wiadomo$¢é od osoby podszywajgcej sie pod przedstawiciela
znanej instytucji lub znajomego. Jesli potraktujemy jg powaznie, moze to doprowadzi¢ do utraty naszych
pieniedzy.

Najpopularniejszym rodzajem oszustwa stosowanego przez cyberprzestepcéw jest phishing, czyli proba
wykradzenia danych. Warto wiedzie¢, ze ma on swoje ,,odmiany”, w zaleznosci od tego, jakie dziatania
podejmujg oszusci. Jedng z nich jest wysytanie fatszywych wiadomosci tekstowych na telefon ofiary.
Kazdy uzytkownik telefonu komodrkowego jest narazony na takie wiadomosci. Jest to tzw. smishing.
Nazwa smishing pochodzi od skrétu SMS, czyli krétkich wiadomosci tekstowych, i stowa phishing.
Wiekszos¢ z nas korzysta z SMS-6w niemalze codziennie w kontaktach z rodzing czy znajomymi.
Przed erg komunikatoréw typu Messenger lub WhatsApp byt to najpopularniejszy sposéb przesytania
np. zyczen swigtecznych.

Najpopularniejsze tematy fatszywych wiadomosci to:

e nieoptacony rachunek czy faktura np. za prad;

e doptata do przesyitki

e problemy z rachunkiem bankowym (zablokowane konto, informacja o ztozeniu wniosku na pozyczke);
e wygrane w loteriach, informacje o oczekujacej nagrodzie.

Co powinno wzbudzi¢ naszg czujnos¢?

e Ton wiadomosci wywotujacy silne emocje (np. strach), a takze ponaglanie (np. poprzez odtgczenie ustugi
czy zablokowanie $rodkéw na naszym koncie);

e wszelkiego rodzaju prosby o poufne dane (np. data urodzenia, numer PESEL) oraz dane do logowania;

e linki i zataczniki, ktére mogg przekierowac na fatszywa strone np. ptatnosci;

e naktanianie do pobrania dodatkowej aplikacji lub programu;

e nagfa wygrana, zadziwiajgco atrakcyjna promocja.

Jak sie chronic¢ przed fatszywymi wiadomosciami?

e Nie dziataj pochopnie i nie podejmuj decyzji pod wptywem emocji i presji czasu;

o zweryfikuj nadawcow, zadzwon pod numer instytucji, od ktdrej rzekomo dostalismy wiadomos¢ badz
odwiedzmy jej oddziat;

e nie klikaj w linki i zataczniki, ktore otrzymasz w wiadomosci;

e nie udostepniaj danych osobowych nieznanym nadawcom;



e stosuj silne hasta oraz weryfikacje dwuetapowsg; jesli nie wiesz, jak to zrobié, popro$ o pomoc kogos
bliskiego;

e zwracaj uwage na komunikaty i ostrzezenia, ktére otrzymujesz od banku;

e jesli otrzymasz podejrzang wiadomosé, zgtos jg do zespotu CERT Polska. Popro$ zaufang osobe,
aby pomogta Ci wypetni¢ formularz i przestaé zgtoszenie. Podejrzane wiadomosci SMS mozesz
bezposrednio przekazaé na bezptatny numer 8080.

Podcast ,,3 grosze o ekonomii”

Internetowe love. Jak zadba¢ o swoje cyberbezpieczeristwo w relacjach online? Link do audycji: 3 grosze o
ekonomii — Internetowe love. Jak zadba¢ o swoje cyberbezpieczeristwo w relacjach online (google.com)
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Materiat przygotowany w ramach kampanii pt. #Halo! Tu cyberbezpieczny Senior! przygotowanej przez NASK, Centralne Biuro Zwalczania
Cyberprzestepczosci w Policji oraz Warszawski Instytut Bankowosci.

Program sektorowy ,Bankowcy dla Edukacji” to jeden z najwiekszych programéw edukacji finansowej w Europie. Jest on realizowany
od 2016 r. z inicjatywy Zwigzku Bankéw Polskich przez Warszawski Instytut Bankowosci. Jego celem jest edukowanie ucznidw, studentow
i seniorbw w zakresie podstaw praktycznej wiedzy dotyczacej ekonomii, finanséw, bankowosci, przedsiebiorczosci, cyberbezpieczerstwa
i obrotu bezgotéwkowego. Zapraszamy na strone www.bde.wib.org.pl
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